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ZASADY OCHRANY OSOBNICH UDAJU

Dle ¢l. 12 a nasl. Narizeni (EU) 2016/679 (GDPR)
(posledni aktualizace 5.9.2019)

V tomto dokumentu popisujeme, jak v ramci poskytovani nasich sluzeb pracujeme s Vasimi
osobnimi Udaji. Tyto zasady se snazime popsat maximalné prehledné, aby byly jednoduché a
srozumitelné.

Pokud budete mit dotazy k fungovani systému ETIS, nevahejte nas kontaktovat s dotazy (viz.
,Kontakt” na webovych strankach). Spolecnost Encore Technologies s.r.o. jmenovala
povérence pro ochranu osobnich udajd (DPO). V pripadé dotazd na ochranu osobnich udajd
kontaktujte DPO (viz. kapitola ,Povérenec — DPO").

V tomto dokumentu se doctete:

- Jaké osobni udaje shromazdujeme
- Jak je vyuzivame a sdilime
- Jak je uchovavame a zabezpecujeme

Jedna se o tyto sluzby a cinnosti:

SYSTEM ETIS Evidujeme identifikacni a kontaktni Udaje (napf. jméno,
prijmeni, email, IP adresu, rozliseni obrazovky uzivateld
systému) které jsou potrebné pro provozovani tohoto
produktu a umozni zlepSovat nase sluzby do budoucna.

KOMUNIKACE Evidujeme identifikacni a kontaktni Udaje (napf. jméno,
prijmeni, telefon, email, skype, postovni adresu, fotografie)
potiebné pro poskytovani a zlepseni zakaznické podpory a
péce, kterou poskytujeme pres riizné kanaly: email, telefon,
chat a dalsi.

MARKETING Evidujeme identifikacni Udaje (napf. jméno, prijmeni, email,
informace o zarizeni) potfebné pro nabizeni nasich sluzeb a
zasilani Newsletteru a lepsi cileni online reklamy.
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Informace shromazdujeme proto, abychom mohli provozovat nase sluzby a tyto sluzby dale
zlepSovat.

OSOBNI UDAJE, KTERE SHROMAZDUJEME

Informace shromazdujeme nasledujicimi zpUsoby:

- Informace, které nam sdélite, napriklad:
o Pokud si prejete telefonickou, nebo osobni konzultaci, tak nam zadate Vase
inicialy a telefonni ¢islo do kontaktniho formulare do webu;
o Pro prihlaseni k odbéru Newsletteru nam zadate Vas email;

- Informace, které ziskavame pfi pouzivani nasich sluzeb — pokud navstivite nas web
nebo pouzivate nasi cloudovou sluzbu, tak automaticky ukladame nékteré informace
v protokolech serveru. Tyto informace zahrnuiji:

o Informace o zafizeni — shromazdujeme informace o konkrétnich zafizenich a
jeho béhovém prostredi (napf. operacni systém a jeho verzi, rozliseni
obrazovky, typ a verze prohlizece).

o Soubory cookies — jsou malé textové soubory ukladané do Vaseho pocitace
nebo mobilniho zafizeni pfi navstéve internetovych stranek. Napomahaji
pamatovat si Vase aktivity a preference po urcitou dobu, abyste je nemuseli
znovu zadavat, kdyz se na stranky vracite nebo prechazite ze stranky na
stranku.

o Pixelové znacky — nékteré sekce, které navstévujete na nasich strankach,
mohou shromazdovat informace také pomoci tzn. pixelovych znacek, které
mohou byt sdileny tretim stranami, jez pfimo podporuji nase marketingové
aktivity a vyvoj nasich sluzeb. Informace shromazdéné pomoci téchto
pixelovych znacek vsak neumoznuji identifikovat konkrétni osoby, prestoze
mohou byt propojeny s Vasimi osobnimi udaji.

o Informace z protokolu — pfi pouzivani systému ETIS jsou automaticky
ukladany informace, které v pribéhu téchto interakci vznikaji:

= |P adresa zarizeni

» Jednotlivé pozadavky (datum, cas, typ pozadavku, vykonnostni
parametry, pfiznak, zda byl pozadavek Uspésné obslouzen)

» Informace o selhani a o chybach

Z pohledu GDPR osobni Udaje zpracovavame za témito Ucely a na zakladé téchto pravnich
tituld (dGvody zpracovani):



- ldentifikacni a kontaktni idaje nutné pro provozovani systém ETIS na zakladé
plnéni licencni smlouvy, nebo Podminek poskytovani systému ETIS, a jelikoZ zde jde o
smluvni pozadavek neposkytnuti zplsobi preruseni poskytovani této sluzby. Tyto
Udaje jsou ukladany minimalné po dobu vyuzivani systému ETIS a nasledného
archiva¢niho obdobi (tak jak je definovano v podminkach poskytovani aplikace) a
maximalné nasledujicich 10 let po uplynuti této doby.

- Identifikacni a kontaktni idaje pouze pro poskytovani zlepseni zakaznické
podpory a péce na zdkladé opravnéného zajmu pomoci Vam v nesnazich, zlepseni
Vaseho uzivatelského zazitku a zvySeni pfinosu z pouzivani naseho systému ETIS.
Neposkytnuti téchto osobnich Udajd zplsobi nemoznost poskytovani zakaznické
podpory a péce. Tyto Udaje jsou ukladany maximalné 10 let po ukonceni poskytovani
systému ETIS.

- IdentifikaCni a kontaktni iidaje pouze pro marketingové ucely na zakladé
opravnéného zajmu informovat Vas o novinkach ve sluzbach, které Vam jiz
poskytujeme, a nabidnout Vam nase dalsi obdobné produkty a sluzby. Tyto Udaje jsou
ukladany maximalné 2 roky po poslednim poskytnuti nasich sluzeb (napf. zasilani
newsletteru).

- Email pouze na zakladé souhlasu se zasilanim marketingového obsahu nebo
¢lankd, a jiného obsahu zverejiovaného na nasem blogu. Odebirani souhlasu zptsobi
ukonceni zasilani téchto marketingovych materialG a zapomenuti (vymaz nebo
anonymizace) tohoto emailu. Tyto Udaje jsou ukladany maximalné 2 roky po
poslednim odeslani emailu s marketingovym obsahem na zakladé souhlasu.

- Identifikacni a kontaktni Udaje pouze pro pfipad uvedeni na Gcetnich dokladech na
zakladé pInéni pravni povinnosti. Tyto Udaje jsou ukladany po dobu danou platnou
legislativou: napf. ,Archivace dokumentt podle zdkona o DPH", tedy po dobu 10 let
od zdanitelného plnéni.

Y
VYUZITI TECHTO INFORMACI

Informace, které od Vas shromazdujeme, pouzivame k tomu, abychom Vam poskytli nase
sluzby a dalSi podporu pri jejich vyuzivani, upozornili Vas na zmény v nasich sluzbach a
abychom nase sluzby vylepsovali. Tyto informace rovnéz mizeme pouzit k tomu, abychom
Vas informovali o dalSich sluzbach a produktech, které nabizime a které doplnuji ty, které jste
jiz objednali nebo na které jste se dotazovali.



Konkrétné se jedna o tyto pripady:

- Pokud do svého uzivatelského Uctu v systému ETIS vyplnite Vase telefonni Cislo, tak jej
muUzeme vyuzit k Vasi identifikaci, pokud nas budete telefonicky kontaktovat, a také
Vas na toto Cislo mizeme kontaktovat v ramci uzivatelské podpory.

- Informace, které automaticky shromazdujeme a profilujeme, pokud pouzivate nase
sluzby, vyuzivame k diagnostice chyb, monitoringu, vyhodnoceni a optimalizaci
provozu, a také pro statistiky o klientskych prostredich, ve kterych je nase sluzby
provozovany. Na zakladé téchto informaci vylepsujeme a optimalizujeme systém ETIS.
Pricemz u zpracovani vsech vyse uvedenych osobnich Udaji neni vyuzivano
automatizovaného rozhodovani.

- Kontaktni Udaje, které vyplnite na nasem webu v kontaktnim formulafi.

- Email, ktery uvedete na nasem webu v sekci ,Odebirejte nas newsletter...” pouzijeme
k zasilani Newsletteru.

- Email, ktery uvedete v chatu s nasimi pracovniky pouzijeme pro zpétnou odezvu a
dalsi komunikaci s Vami.

- Pokud nas kontaktujete pres dalsi komunikacni kanaly: Telefon, Facebook, Skype a
dalSi socialni média, tak si Vas kontakt (telefonni cislo, URL profilu, Skype jméno,...)
uloZime a pouzijeme pro dalsi komunikaci.

SDILENI INFORMACI

Vase osobni Udaje nesdilime s nikym, pokud nedojde k jednomu z nasledujicich pfipadi:

- Na zakladé Vaseho vyzvani — pokud nas vyzvete, at’ sdilime Vase osobni Udaje mimo
nasi spolecnost. VSe bude osetfeno novou smlouvou pokryvajici tento prenos
osobnich udaja.

- S Vasim vyslovnym souhlasem — pokud nam udélite vyslovny souhlas, ktery bude
obsahovat vSechny nalezitosti, tak osobni Udaje nasdilime striktné dle podminek
definovanych ve vyslovném souhlasu.

- Za ucelem extrémniho zpracovani — Osobni Udaje poskytujeme témto kategoriim
(druhdm) subjektt: Ucetni spolec¢nost, poskytovatel emailovych sluzeb a poskytovatel
datového ulozisté, aby je pro nas mohli zpracovat pouze uvedenymi Gcely zpracovani
a na zakladé nasich pokynd, a to v souladu s témito Zasadami ochrany osobnich Udajd



a dalsimi prislusnymi opatrenimi pro zajisténi divérnosti a zabezpeceni Vasich
osobnich udaja.

- Z pravnich divodu — mizeme sdilet Vase osobni Gdaje s tretimi stranami, pokud
jsme v dobré vife presvédceni, Ze sdileni je rozumné nutné za Ucelem:

o Dodrzeni platnych zakon( ¢&i jinych pravnich predpist a projednani soudnich
fizeni nebo vyfizeni zadosti statni spravy,

o Uplatnéni pfislusnych smluvnich podminek véetné vysetreni jejich mozného
poruseni,

o Zjisténi, zabranéni nebo jiného postupu pfi obrané pravnich spole¢nost Encore
Technologies s.r.o. (napf. proti podvodu), pfi technickych potizich Ci
bezpecnostnich problémech,

o Ochrany pred poskozenim zdravi, majetku nebo zabezpeceni spolecnosti
Encore Technologies s.r.o., nasich uzivateld nebo verejnosti tak, jak to vyzaduje
nebo povoluje pravni predpis.

Muzeme sdilet Udaje, které neumoziuji zajisténi Vasi totoznosti (napf. statistiky a jina
agregovana data). Tedy pouze informace bez jakékoli vazby na osobni Udaje.

Veskera data, ktera vlozite do své instance systému ETIS, jsou pouze Vase a vazi se k nim
vSechna Vase prava i dle GDPR a zaroven odpovidate za jejich spravnost a obsah.
My tyto Vase data nesdilime, kromé téchto pfipadi:

Za ucelem externiho zpracovani — pokud pozadujete datové pripojeni naseho
systému ETIS na Vas informacni systém nebo systém treti strany, tak toto délate
zcela na Vasi odpovédnost a je nutné se podrobné seznamit se Zasadami ochrany
osobnich Udaji konkrétniho zpracovatele téchto udaju.

Z pravnich divodi — pokud to bude nutné pro obranu pravnich naroku

spolecnosti Encore Technologies s.r.o.
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Udaje, které od Vas shromazdujeme, jsou uchovavany a zpracovavany pouze v ramci
Evropského hospodarského prostoru (,EHP).

K ukladani dat vyuzivame sluzby poskytovatele hardwaru, sitového pfipojeni a datového
Ulozisté. S timto poskytovatelem, spolecnosti OVH. CZ, s.r.o. - ¢len mezinarodni OVH Groupe
SAS (déale jen OVH), mame uzavrenou veskerou potiebnou smluvni dokumentaci, ktera je

v souladu s témito Zasadami ochrany osobnich Udaja a dalsimi prislusnymi opatienimi

k zajisténi divérnosti a zabezpeceni Vasich osobnich udaja.

E ZABEZPECENI| DAT

Zabezpeceni dat je pro nas maximalni prioritou. Proto usilovné pracujeme na tom, abychom
nase klienty chranili pfed neopravnénymi operacemi s daty. Snazime se pfijimat vhodna
technicka a organizacni opatreni a Cinit veskeré kroky nezbytné k tomu, abychom zajistili, ze
se s Vasimi osobnimi Udaji bude zachazet bezpecné a podle téchto zasad.

Konkrétné se jedna o tato bezpecnostni opatreni:

- Fyzické zabezpeceni dat (Datové centrum) — chod systém ETIS zabezpecuje jedna
z nejvétsich a nejmodernéjsich IT infrastruktur na svété: OVH. Data centrum OVH
predstavuji Spicku v oblasti fyzického i softwarového zabezpeceni, umoznuji odolat i
kritickym situacim jako jsou Zivelné pohromy, masivni hackerské utoky nebo
energetické havarie. Samoziejmosti jsou pravidelné zatézové a penetracni testy.

- Zabezpeceni prenosu dat (Sitova zabezpeceni) — Veskera komunikace pres sit' je
Sifrovana pomoci certifikovaného elektronického podpisu. Certifikaci nam poskytla
spolecnost Google.

- Zabezpeceni na urovni aplikace — Zakladem pro ochranu dat je zajisténi toho, aby
k jednotlivym skupinam informaci mély pristup jen osoby k tomu opravnéné.

- Samotny vstup do systému je chranén unikatnim uzivatelskym jménem a heslem.

- Systém ETIS obsahuje jednoduchy nastroj pro spravu uzivatelského opravnéni —
umoznuje definovat hierarchii uzivatel( ve spolecnosti, roli a opravnéni, které je
Urovni jsou jednotliva policka. K nim Ize definovat rizna opravnéni pro zobrazeni a
pro editaci v souladu s rolemi a organizacni strukturou. Tyto opravnéni automaticky



reflektuji vSechny aplikace systému ETIS, aby uzivatelé vzdy vidéli jen to, co maji vidét.
Uzivatelska opravnéni systému ETIS jsou jedny z nejpropracovanéjsich a

vewvs

nejsofistikovanéjsich na svéteé.
- Veskeré datoveé prenosy jsou Sifrovany protokolem TLS.

- Pojisténi dat — VSechna data evidovana v systému ETIS jsou pojisténa proti
poskozeni, kradezi nebo Uniku do vyse az 5 000 000 K¢.

- Zalohovani - Kazdy den provadime kompletni zalohu veskerych dat a soubor.
Zalohy archivujeme minimalné s 7 denni historii.

- Monitoring — VSechny pristupy k datiim jsou monitorovany.

- Minimalizace pfistupujicich osob — Pristup k osobnim udajiim omezujeme pouze na
zameéstnance spolecnost Encore Technologies, ktefi je potrebuji znat, aby je mohli
zpracovavat, a ktefi jsou smluvné vazani pfisnymi povinnostmi zachovavat divérnost a
v pfipadé poruseni tohoto zavazku mohou byt ddrazné potreni.

Rovnéz nesete odpovédnost za zvolené pristupové heslo, které Vam umoznuje pfistupovat
do systému ETIS, a jste povinni jej drzet v tajnosti pfi dodrzovani nasich pokyn(i. Budeme sice
ovérovat Vasi identitu, ale své pristupové Udaje nesmite s nikym jinym sdilet a povérujete nas,
abychom jednali dle pokyna jakékoli osoby, ktera vlozi tyto Vase Udaje. Soucasné zde
uvadime, Ze veskera hesla uchovavame v jednosmérné Sifrované podobé a jejich Citelna
podoba je pro nas neznami a neodvoditelna.

Pfenos informaci prostrednictvim internetu neni nikdy zcela bezpecny. Ackoli se budeme co
nejvice snazit Vase osobni Udaje chranit, bezpecnost Udajd prenasenych na nasi stranu zarucit
nemuzeme. Za jakykoli takovy pfenos neneseme odpovédnost, ale jakmile Vase informace
obdrzime, budeme na ochranu proti neopravnénému pfistupu pouzivat pfisné postupy a
bezpecnostni funkce.

Veskera data, ktera vlozite do své instance systému ETIS jsou pouze Vase a vazi se k nim
vSechna Vase prava i dle GDPR a zaroven odpovidate za jejich spravnost a obsah.

My s témito daty nepracujeme, kromé pripadd, kdy nas pozadate o provedeni datové

opera e (napf. migrace dat z jiného systému, provedeni hromadné opravy dat, provedeni

datové analyzy apod.).




' VASE PRAVA

Je-li to v daném pfipadé relevantni, mate mnoha prava podle pravni predpisti na ochranu
osobnich Udajl véetné:

- Prava vznést namitku proti zpracovani dle 21 GDPR

- Prava pfistupovat a nahlizet do osobnich udaji dle ¢. 15 GDPR, které jsou o Vas
drzeny

- Mlzete nas také pozadat, abychom ucinili jakékoli nezbytné zmény pro zajisténi jejich
presnosti a aktualnosti dle ¢l. 16 GDPR;

- Déle mlzete omezit rozsah takto zpracovavanych osobnich udajd dle ¢l. 18. GDPR;
- Pozadat o prenos Vasich osobnich udaju k jiné organizaci dle ¢l. 20 GDPR;

- Anebo mate pravo na vymaz svych osobnich Gdaj, tedy tzv. ,byt zapomenut” dle ¢l.
17 GDPR.

- Rovnéz mate pravo odvolat svij udéleny souhlas se zpracovanim svych udaji;

- Ataké pravo podat proti tomuto zpracovani stiznost u dozorového tfadu UOOU dle
¢l. 77 GDPR.

Pokud, v pripadé potreby, vyzadujete kopii osobnich Udajl, poskytneme je standardné a
bezplatné.

ZMENY NASICH ZASAD OCHRANY OSOBNICH UDAJU

Jakékoli zmény, které mdzeme v budoucnu v tomto dokumentu ucinit, budou publikovany
na nasich webovych strankach (www.systemETIS.cz) a bude-li to vhodné a mozné,

upozornime Vas na tuto zménu rovnéz emailem. Vase prava vyplyvajici z téchto zasad
ochrany osobnich Udajd bez Vaseho vyslovného souhlasu neomezime.


http://www.systemetis.cz/

KONTAKTUJTE NAS

Pokud nebudete nékterym termindm rozumét, nebo v pfipadé dotazd na fungovani systému
ETIS nas nevahejte kontaktovat prostrednictvim webového formulare na nasich webovych

strankach.

A

Chranime Vase osobni udaje



